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Criptografia Homomarfica
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® Técnica de criptografia que permite realizar operacdes em dados criptografados sem
precisar de descriptografa-los.

e Os dados permanecem seguros enquanto as operacoes sao feitas diretamente sobre o
texto cifrado.
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o Complexidade na implementacao. e




Desafios: Reducao de Overhead para FL

e HE traz alto custo computacional e produz um cifro texto com alto consumo de
memoria
O Isso impacta no treinamento, transmissao e agregacao dos dados
® Técnicas comuns de reducao do Overhead:
O Quantizacgao
o Selegcao de parametros
o  Selegao de clientes
® Artigos state of the art:
o  Batchcrypt (paillier): Quantizacdao por meio de distribuicao uniforme e representacao binaria com

complemento de dois.
o FedPHE: Empacotamento, esparcificacdo, clusterizacao, Sketching para selecao de clientes
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Exame de Qualificacao de Mestrado

® Loureiro

o  Trocar aplicacdo de ITS

o  Recursos computacionais — comecar o trabalho por um cendrio menos restritivo, avaliar até onde as solu¢bes podem ser
restringida em relacdo a recursos.

o  Algoritmos de agregacdo devem ser considerados -> Como os agregadores podem ser utilizados com FHE

o  Discussdao do HE em relacdo aos algoritmos de agregacao

o Discutir requisitos cendarios

e Hilder:

o  Entender cenario — Compartilhamento de Chave — Protocolo de compartilhamento para cenario mais
controlado

o  Definigdo de cenario— semi-honesto, bizantino.

o  Definir modelo de ameaca — ataque passivo/ativo/honesto, mas curioso - cenario plausivel

o  Verificar PHE/FHE



Projeto FAPESP e SBRC

Mudanca de cendrio, sair do veicular para um mais amplo.
e Considerar mais técnicas do que apenas esparcificacao por meio de

mascaras.
o  Selecdo de clientes, ponderamento da acurdcia, envio de informacoes
encriptadas e selecdo por meio desse dado.
o  Representacdo do dado, empacotamento, LoRa (Low-Rank Adaptation
of Large Language Models).

e SBRC:
o  Literatura considera majoritariamente FedAvg
o Diferentes tipos de agregadores podem trabalhar melhor
com determinadas configuracdes de HE.
o  Executar testes com chaves conhecidas, verificar as melhores
candidatas para cada agregador padrao do Flower e outros il
da literatura.
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